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Διευθύνσεις και Τμήματα Πληροφορικής

ΘΕΜΑ: Ενημέρωση για νέα προσπάθεια εξαπάτησης μέσω εκβιαστικών emails (sextortion 
scam)

Σας ενημερώνουμε, ότι τις τελευταίες ημέρες αποστέλλονται εκβιαστικά email, με σκοπό να 
εξαπατήσουν τους αποδέκτες αυτών. Η προσπάθεια εκβίασης των θυμάτων με την απειλή 
δημοσιοποίησης αρχείων ερωτικού περιεχομένου αναφέρεται διεθνώς ως σεξουαλική εκβίαση 
“sextortion”.

Οι άγνωστοι δράστες στέλνουν μαζικά μηνύματα στα υποψήφια θύματά τους, τα οποία ενημερώνουν, 
ότι διαθέτουν πρόσβαση στη συσκευή τους.

Παράλληλα υποστηρίζουν ότι δήθεν έχει εγκατασταθεί κακόβουλο λογισμικό, μετά από την επίσκεψή 
τους σε κάποιον ιστότοπο, το οποίο έχει ενεργοποιήσει την κάμερα και τους έχει καταγράψει σε 
προσωπικές στιγμές.

Στη συνέχεια αναφέρεται ότι το κακόβουλο λογισμικό έχει συλλέξει όλες τις επαφές των χρηστών, 
από τα μέσα κοινωνικής δικτύωσης και οι δράστες απειλούν με την αποστολή του επίμαχου 
προσωπικού υλικού στις επαφές τους, σε περίπτωση που δεν λάβουν bitcoins.

Παρακαλούμε όπως ενημερώσετε το σύνολο των στελεχών των φορέων σας για την 
αποστολή των εκβιαστικών email, προκειμένου να:

 Αγνοούν τα μηνύματα και να μην καταθέτουν χρήματα στους λογαριασμούς, που τους 
παραθέτει ο δράστης.

 Μην ανοίγουν τυχόν συνημμένα αρχεία σε μηνύματα ηλεκτρονικού ταχυδρομείου από 
άγνωστους αποστολείς.

 Μην επικοινωνούν ποτέ και για κανένα λόγο με τους εκβιαστές.
 Αλλάζουν άμεσα κάθε κωδικό ασφαλείας (password) που νομίζουν ότι διακυβεύεται.

Σημειώνεται ότι τα εκβιαστικά αυτά μηνύματα ηλεκτρονικού ταχυδρομείου έχουν κυρίως τις παρακάτω 
μορφές και περιεχόμενο, ενώ πολλές φορές γίνεται  αναφορά σε πραγματικούς κωδικούς, ώστε οι 
χρήστες να πεισθούν για το αληθινό της απειλής (τις περισσότερες φορές οι κωδικοί αυτοί είναι 
αρκετά παλαιοί και δεν χρησιμοποιούνται πλέον, γεγονός που καταδεικνύει ότι προέρχονται από 
παλαιότερη διαρροή δεδομένων)
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Ο Διευθυντής

Άγγελος Κουλός

Eσωτερική διανομή:
1. Γραφείο Υπουργού Εσωτερικών
2. Γραφείο Αναπληρωτή Εσωτερικών
3. Γραφείο Γενικού Γραμματέα Εσωτερικών και Οργάνωσης
4. Γραφείο Γενικού Γραμματέα Ιθαγένειας
5. Γραφείο Γενικής Γραμματέως Ανθρωπίνου Δυναμικού Δ.Τ.
6. Γραφείο Υπηρεσιακής Γραμματέως
7. Γραφείο Γενικού Διευθυντή Εσωτερικών και Ηλεκτρονικής Διακυβέρνησης
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